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Résumé

Cet article présente I’analyse formelle d’un protocole de négociation entre un avion et la
tour de controle pour obtenir une autorisation de décollage. La modélisation du protocole
en LOTOS a permis de mettre en évidence certains dysfonctionnements. Le protocole étant
déja implémenté sur certains appareils, nous montrons comment le modifier pour obtenir
une version sans erreurs, tout en conservant certaines entités telles quelles. L’environnement
LOTOS Eucalyptus est utilisé pour soutenir notre démarche.

Mots-clé: Technique de description formelle, expérience industrielle, étude de cas, outil
de vérification, systémes a transitions labellées, LOTOS, protocole d’autorisation de vol.

1 Introduction

Avant qu'un avion ne décolle, il est nécessaire que son équipage, en particulier le pilote, mene
a bon terme un certain nombre de procédures (vérifications, demandes d’autorisation, etc.). Une
de ces procédures consiste a négocier avec la tour de controle le plan de vol qui devra étre suivi
et a obtenir "autorisation de décoller avec ce plan de vol. Cette négociation se fait souvent via
une connexion radio entre le pilote et le contréleur qui a en charge la gestion de ’appareil.

L’organisation européenne Eurocontrol développe depuis des années des protocoles visant a
automatiser ce type de procédures permettant ainsi de réduire les charges de travail du pilote et
du contréleur au décollage, d’accélérer les échanges d’information et d’augmenter la fiabilité de
ces procédures (réduction des erreurs de communication entre le pilote et le contréleur, etc.).

Cet article étudie le protocole d’Autorisation de Décollage DCL (Departure Clearance)
[Eur96] recommandé par Eurocontrol entre I’avion et la tour de contréle. Ce protocole, qui
se veut étre un premier pas pour supprimer les communications vocales radio entre le pilote et
le controleur aérien, a déja été implémenté sur certains appareils.

La prochaine section le décrit informellement, en s’inspirant de la norme [Eur96]. La section
3 décrit la maniere dont nous ’avons spécifié formellement en LOTOS [BB87] et les problemes
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découverts grace aux outils de ’environnement Eucalyptus [Gar96] sont expliqués a la section 4.
Dans la section 5, nous décrivons les modifications ‘idéales’ & apporter pour corriger le protocole.
Cependant, étant donné que dans de nombreux appareils déja construits, 'entité embarquée
suivant ce protocole est déja implémentée, et qu’il semble que le cotlit de modification du logiciel
soit élevé, a la section 6, nous essayons de trouver une solution convenable assurant qu’aucun
malentendu dangereux entre 'avion et la tour de controle n’est possible, tout en ne modifiant pas
Ientité automatisée implémentée dans ’avion. Enfin la section 7 contient nos diverses conclusions
sur ce cas d’étude.

2 Le protocole DCL et le service qu’il doit fournir

Cette section est composée de 3 parties. Tout d’abord, nous décrivons le protocole DCL tel
que présenté dans [Eur96]. La deuxieme partie essaye d’identifier les ambiguités ou omissions de
la norme que nous avons pu éclaircir avec ’aide de spécialistes d’Eurocontrol. Enfin, la troisieme
partie leve les ambiguités et omissions décelées, décrit I'architecture du systeme et explique
informellement le service attendu du protocole.

Description existante du protocole

Le protocole DCL est utilisé avant le départ d’un avion pour obtenir ’autorisation de décoller
ainsi que son plan de vol. Le protocole est principalement décrit en anglais et est accompagné
de diagrammes décrivant la séquence des événements. Les échanges s’effectuent & travers une
liaison entre 2 entités automatisées, 'une embarquée dans ’avion, que nous dénommerons avion
dans ce qui suit, et 'autre dans la tour de contréle (ainsi nommeée ci-apres). Par ailleurs, le pilote
d’un coté et le contréoleur de "autre chapeautent ces 2 entités en participant aux négociations.

La figure 1 schématise ’architecture du ‘systeéme’ considéré.

Pilote Contréleur
[ ) [ )
Avion Tour de contréle
Liaison

&Y,

Fia. 1 — Architecture du systeme

Mode Normal

Le fonctionnement normal du protocole est tres simple et consiste en une séquence de mes-
sages pour obtenir un accord entre le pilote et le controleur sur le plan de vol a suivre.

Le protocole débute normalement a l'initiative du pilote par une demande d’autorisation
RCD (Request Clerance for Departure), envoyée de I’avion a la tour de controle, indiquant
les coordonnées de ’avion et la destination prévue. Si le RCD est valide et que I"autorisation
ne peut étre envoyée immédiatement, un acquittement du RCD est renvoyé sous forme d’une
trame FSM (Flight System Message) d’acceptation indiquant que 'autorisation suivra. Ensuite,
Pautorisation CLD (DCL Clearance) contenant les informations sur le vol ainsi que le plan de
vol proposé est construite par la tour de controle, éventuellement avec I’aide du controleur, et
envoyée a ’avion. Notons que si le CLD est disponible rapidement apres la réception du RCD,
Penvoi du FSM d’acceptation n’est pas obligatoire. Le pilote recoit cette proposition de plan



de vol par l'intermédiaire de I’avion, et renvoit un message CDA (abréviation de Departure
Clearance Echoback?!) donnant 'accord sur le plan de vol proposé. Enfin, la tour qui regoit
le CDA, renvoit un FSM d’acceptation a ’avion avant de cloturer le dialogue. La réception
de 'acceptation par l'avion notifie au pilote que le plan est accepté et que le controleur I’a
enregistré. Le diagramme temps-séquence en figure 2 décrit le mode normal du protocole DCL.
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Fic. 2 — Diagramme temps-séquence de DCL en mode normal

Mode Anormal

Les faits suivants peuvent modifier le mode de fonctionnement normal du protocole:

— Un message RCD ou CDA peut étre non valide et rejeté par la tour de controle.

— Le pilote peut refuser une proposition de vol.

— Le milieu de transmission de la liaison n’est pas fiable.

— Le pilote ou le controleur peut, a tout moment, demander la cléture du dialogue ouvert.

— Le controéleur peut, en cours de dialogue ou apres sa cloture, demander un accord sur un
plan de vol modifié, ce qui entrainera un nouveau dialogue (en interrompant un dialogue
éventuellement déja en cours). De méme, apres un accord, le pilote peut faire une nouvelle

demande.



Le protocole a ainsi prévu une série d’alternatives:

1. En cas de non réception, apres un laps de temps donné, d’un message FSM, CLD ou CDA
attendu, le pilote ou le contréleur en est notifié, et le dialogue est cloturé.

2. Si les informations dans une trame RCD ou CDA ne sont pas acceptées par la tour de
contréle, un FSM de rejet est envoyé, et le dialogue est cloturé.

3. Un CLD non accepté par le pilote cloture également le dialogue.

Dans ces 3 cas, I’accord sur le plan de vol devra s’effectuer par transmission vocale radio®.
De plus, le protocole prévoit une fonctionnalité supplémentaire. En cours de dialogue ou apres sa
cloture, le contrdleur peut demander la transmission d’une nouvelle autorisation de vol (CLD).
Le traitement de ce nouveau CLD interrompt ’éventuel traitement de tout CLD précédant.
Notons que tout message CDA envoyé par I’avion reprend toutes les données opérationnelles du
message CLD qu’il acquitte. Si un message CDA, recu par la tour de controle, ne correspond
pas au dernier CLD envoyé (les données opérationnelles contenues dans le CDA ne sont pas
identiques & celles du dernier CLD envoyé), le CDA est rejeté (un FSM de rejet est envoyé a
’avion).

Ambiguités ou omissions de la description existante

L’absence d’une description formelle complétant la description du protocole DCL dans [Eur96]
entraine quelques omissions ou ambiguités dans la description de certains éléments du protocole
et de son architecture. Ainsi:

1. les caractéristiques du milieu de transmission assurant la liaison entre ’avion et la tour de
controle n’y sont pas évoquées,

2. le type d’interface entre ’avion et le pilote d’une part, et entre la tour de contréle et le
controleur d’autre part n’est pas précisé. Il faut déterminer s’il est fiable ou non fiable (par
exemple, le pilote peut-il ne pas voir certains messages?) et synchrone ou asynchrone (par
exemple, le pilote peut-il envoyer un message pendant qu’un autre message s’afliche sur
son écran?).

Compléments de description sur ’architecture, le protocole et le service

L’obligation de fournir une spécification formelle du protocole et de son environnement pré-
conise 'intégration des éléments omis et la levée des ambiguités identifiées.

Ainsi, apres discussion aupres de concepteurs du protocole DCL & Eurocontrol, il est apparu
que:

1. La liaison utilisée entre ’avion et la tour est totalement non fiable et permet des pertes,
dépassements et duplications de messages. De plus, le temps de transmission des messages
est imprévisible.

2. Les interfaces pilote-avion et controleur-tour sont asynchrones et peuvent étre non fiables
au niveau de la réception des messages par les humains.

1. Sauf en cas de non réception du FSM d’acceptation suite au RCD. Dans ce cas, un nouveau RCD peut étre
renvoyé plus tard, & la demande du pilote.



Enfin, pour permettre la vérification du protocole, le point essentiel est de déterminer les
séquences d’un dialogue qui sont acceptables au niveau du pilote et du contréleur, ainsi que les
séquences erronées.

En particulier la conclusion d’un dialogue peut se solder positivement par I’établissement du
plan de vol, ou négativement. En cas de probleme ou de désaccord constaté par le pilote ou le
contréleur, le dialogue est interrompu et cet accord devra s’effectuer plus tard, en utilisant une
liaison vocale entre eux.

Le protocole peut donc, sans gravité, se terminer sans accord sur le plan de vol, méme si
un accord a travers le protocole est désirable. Cet accord peut étre obtenu a posteriori par
transmission vocale radio.

Par contre, la terminaison du protocole sur un succes du co6té de ’avion et un échec du coté
de la tour de controle, ou un succes de part et d’autre, mais sur des plans de vol différents est
une erreur grave. Notons que si le protocole se termine en déclarant ’échec des négociations
du co6té du pilote, mais un succes du c6té du controleur, la situation est incohérente mais pas
critique, puisque le pilote ne fera pas décoller son avion avant d’avoir recontacté le controleur.

3 Spécification formelle du protocole

Le protocole DCL a été spécifié en LOTOS [BB87, ISO8R] et vérifié grace aux outils de
I’environnement Eucalyptus [Gar96].

La vérification du protocole s’axant principalement sur la validation du comportement global
cohérent des deux entités principales (I’avion et la tour de contréle) communiquant a travers la
liaison, nous n’avons pas inclus dans la spécification LOTOS du protocole les comportements du
pilote et du controéleur. Ces derniers sont considérés comme faisant partie intégrante de 'environ-
nement du systeme. Signalons cependant qu’il peut étre intéressant d’étudier le comportement
du protocole en ayant spécifié explicitement les comportements du pilote et du contréleur par des
processus LOTOS. Certains types d’erreurs pourraient en effet étre liés a leur comportement
ou au caractere asynchrone de la communication qui les lie respectivement aux deux entités
principales (voir [Mas93] ou le type de problémes possibles est analysé).

La spécification LOTOS du protocole DCL décrit les comportements des trois entités consi-
dérées: 'avion, la tour de contréle et la liaison dont les comportements sont respectivement
modélisés par les processus LOTOS AV, T'C' et Liaison. L’architecture globale de la spécifica-
tion est représentée graphiquement a la figure 3. Le comportement global de la spécification est

la l°

AV Liaison TC

Fic. 3 — Les trois processus de la spécification LOTOS

décrit en LOTOS simplifié par (AV|||TC)|[ma, mc]|Liaison. Les processus AV et T'C' commu-
niquent a travers le processus Liaison via, respectivement, les portes ma et me. Le processus
Liaison permet de modéliser le caractere asynchrone de la communication entre les deux entités
principales. Les messages échangés entre le processus AV et le pilote, dont le role est joué par
Penvironnement du systéme, sont émis et recus par le processus AV a travers la porte a. Il en
est de méme entre le processus T'C' et le controleur & travers la porte c.

Le comportement du processus Liaison est décrit de maniere a acheminer un message recu
par une des deux entités principales a 'autre. Cependant, comme nous ’avons dit précédemment,
le milieu de transmission peut avoir un comportement anormal puisqu’il peut perdre, dédoubler,
provoquer des dépassements de messages, etc. Pour éviter une explosion d’états (voir section



4), nous avons di nous limiter, dans la spécification du processus Liaison, a la modélisation
de deux types d’événements ‘parasites’ pouvant se produire dans le milieu de transmission. Ces
deux types d’événements sont le croisement possible de messages émis par ’avion et la tour
de controle dans le milieu de transmission, ainsi que le dépassement possible d’un message par
un autre message émis par la méme entité. Une pré-étude du protocole nous a en effet permis
de conclure que ce sont ces deux comportements du milieu de transmission qui sont les plus
intéressants a prendre en considération.

Les différents messages pouvant étre émis ou regus par les deux processus AV et T'C' ont
été décrits avec les types de données LOTOS. Trois sortes LOTOS décrivent respectivement les
trois classes de messages a considérer: ceux qui sont émis a travers la porte a (communication
entre I'avion et le pilote), ceux qui sont émis & travers la porte ¢ (communication entre la tour
de controle et le contréleur) et ceux qui sont émis a travers les portes ma et me (communication
entre ['avion et la tour de controle).

4 Vérification du protocole

Les outils utilisés

Nous avons travaillé avec I'environnement Eucalyptus [Gar96] qui regroupe plusieurs outils
de travail pour le langage LOTOS. Parmi ceux-ci, caesar et caesar.adt [FGM191, GS90, GT93]
sont utilisés pour produire "automate correspondant a la spécification LOTOS donnée en entrée.
Cet automate implémente le systeme a transitions labellées dérivé a partir de la spécification
et de la sémantique du langage LOTOS. C’est sur base de ce format d’automate que travaille
Poutil de vérification ezhibitor [Gar96] qui a été utilisé.

Deux modes possibles de production de 'automate existent. Le premier consiste a produire
directement D’entiereté de ’automate correspondant a la spécification. Le second permet de
produire cet automate de maniere compositionnelle: un automate est produit pour chacun des
processus invoqués dans le comportement principal de la spécification LOTOS et ils sont ensuite
recomposés en un unique automate qui correspond alors a ’entiereté de la spécification. Tout
automate produit par 'un ou 'autre de ces deux modes peut ensuite étre réduit en utilisant
Poutil aldebaran [Fer90]. Ce dernier permet de diminuer la taille d’un automate (en nombre de
sommets et de transitions) en produisant un automate minimum équivalent modulo une certaine
relation d’équivalence: équivalence forte, équivalence de branchement, etc. Réduire la taille d’un
automate est trés intéressant non seulement pour des raisons de stockage, mais aussi parce que
le temps et 'efficacité d’exécution des outils qui manipulent un automate sont proportionnels a
la taille de ce dernier. De plus, ces techniques de réduction offrent la possibilité de traiter des
systemes de plus grande complexité.

Sans réduction et en utilisant le premier mode de production, I'automate généré pour la
spécification du protocole DCL comporte 805.302 sommets et 3.414.960 transitions. En utilisant
le second mode de production et en réduisant chaque automate modulo I’équivalence forte avant
de le composer avec un autre, "automate final correspondant a la spécification comporte 6.781
sommets et 28.780 transitions, soit un gain global de 99,2 pourcents par rapport a la taille de
I’autre automate. Ce résultat nous montre a quel point il est intéressant d’utiliser les outils de
réduction (modulo une relation d’équivalence qui préserve le comportement) et de recomposition
d’automates, ceux-ci pouvant étre ensuite plus aisément manipulés par les différents outils.

Ces techniques de réduction ne peuvent cependant pas annuler les risques d’explosion d’états,
probleme classique lié aux algorithmes de génération d’automates. Méme en utilisant ces tech-
niques, il est possible de ne pas pouvoir générer I'automate correspondant a une spécification,
les différents sommets et transitions de 'automate étant trop nombreux pour étre stockés dans
la mémoire de la machine utilisée. C’est a cause de ce phénomene d’explosion que nous avons di



limiter, dans la spécification LOTOS du protocole, les comportements anormaux que peut avoir
le milieu de transmission. Nous n’avons en effet jamais pu produire un automate pour une spéci-
fication du protocole ou le processus Liaison modélisait en méme temps tous les comportements
possibles du milieu de transmission.

Afin de tester différentes propriétés de sireté du protocole, nous avons utilisé 'outil de
vérification ezhibitor de 'environnement Eucalyptus. Cet outil accepte en entrée 'automate
produit par les outils caesar et aldebaran ainsi qu’une expression réguliere décrivant un canevas de
séquences d’actions. Fzhibitor vérifie alors s’il existe ou non une trace d’exécution de 'automate
correspondant a ce canevas. Les tests effectués sur le protocole avec cet outil et les résultats qui
en ont découlés sont exposés ci-dessous.

Les vérifications effectuées sur le protocole

De facon générale, la vérification d’un protocole porte sur des propriétés de siireté et de
vivacité. Rappelons qu’intuitivement, une propriété de siireté assure que rien de “mauvais” ne
pourra se produire, tandis qu’une propriété de vivacité assure que quelque chose de “bon” pourra
toujours avoir lieu.

Dans notre cas, il y a principalement deux propriétés de sireté a vérifier: I’absence de blocage
et absence de traces non désirées; ainsi qu'une propriété de vivacité a vérifier: chaque dialogue
ouvert doit respecter les différentes étapes du protocole et toujours se terminer du co6té du pilote
et du controleur par une notification de succes ou d’échec.

Les différentes vérifications que nous avons effectuées ont essentiellement été dirigées pour
vérifier si le protocole, tel qu’il a été décrit, satisfait bien le service qu’il est censé fournir (voir
section 2). Suite & une exécution d’une session de dialogue avec ce protocole, nous pouvons
discerner quatre cas de figure potentiels:

1. Les deux entités principales terminent toutes les deux leur exécution sur un échec.

2. L’entité embarquée dans I’avion termine son exécution sur un échec et celle située dans la
tour de controle termine la sienne avec succes.

3. L’entité embarquée dans I’avion termine son exécution avec succes et celle située dans la
tour de controle termine la sienne sur un échec.

4. Les deux entités principales terminent leurs exécutions avec succes.

Les deux premiers cas de figures sont acceptables car ils ne constituent pas des erreurs graves.
En effet, dans chacun de ces deux cas, ’entité s’exécutant dans ’avion terminant sur un échec,
le pilote n’ayant pas obtenu d’autorisation de décoller devra établir un contact radio avec la
tour de controle pour recommencer la procédure vocalement, comme le prévoit le protocole. Le
troisieme cas n’est par contre pas acceptable. En effet, I’entité s’exécutant dans ’avion terminant
son exécution avec succes, le pilote pense avoir obtenu un plan de vol et une autorisation de
décoller alors qu’une erreur s’est produite dans la tour de contréle. Si le contréleur met trop
de temps pour établir le contact radio avec le pilote, il se peut que celui-ci ait déja entamé les
manoeuvres nécessaires pour décoller. Le quatrieme et dernier cas est également tres intéressant
a étudier. Nous pouvons le diviser en deux sous-cas. Le premier est la situation ou a la fois
le pilote et le controleur disposent du méme plan de vol, ce qui correspond au cas tout a fait
normal. Le seconde possibilité est la situation ou, bien que 'avion et la tour de controle aient
terminé leur dialogue avec succes, le pilote et le controleur ne disposent pas du méme plan de
vol. Ce scénario, s’il est possible, permettrait a ’avion de décoller avec un plan de vol qui ne
correspond pas a celui dont dispose la tour de controle, avec les conséquences que cela peut
entrainer.



C’est sur les occurrences potentielles de ce scénario et du troisieme que nous avons axées nos
vérifications. Pour pouvoir modéliser et vérifier ces scénarios, certaines actions ont été rajoutées
au sein du protocole de facon a pouvoir étudier la terminaison avec ou sans succes des deux
entités principales. Ces actions ont été utilisées pour exprimer, via un canevas de séquences
d’actions, les deux scénarios qui nous intéressent. Nous allons voir dans la sous-section suivante
que les tests ont été concluants puisqu’ils ont révélés que ces deux scénarios étaient possibles. En
effet, pour chacun d’eux, exhibitor a trouvé plusieurs traces d’exécution de 'automate produit
pour le protocole.

Résultats des tests et analyse des erreurs identifiées

Pour chacun des deux scénarios qui nous intéressent, nous présentons, une session de dialogue
du protocole identifiée par exhibitor qui montre clairement ’occurrence possible du scénario
correspondant et qui illustre bien les problemes posés par le protocole.

Chacun de ces deux exemples est présenté sous forme d’un diagramme temps-séquence et
est accompagné d’une breve analyse.

Désaccord entre l’avion et la tour de contréle

Le diagramme temps-séquence associé a ce scénario, qui se solde par un succes du coté de
I’avion et un échec du coté de la tour de controle, est présenté a la figure 4. L’ouverture d’une
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Fia. 4 — Diagramme temps-séquence du désaccord entre l'avion et la tour de controle



session de dialogue du protocole est initiée du c6té de la tour de controle par la réception d’une
demande de modification du plan de vol émis par le controleur. Cette possibilité est prévue par
le protocole et a généralement lieu lorsque le controleur souhaite modifier le contenu du dernier
plan de vol envoyé & I’avion. Suite & cette requéte, un nouveau plan de vol (CLD1) est composé et
envoyé a ’avion. Supposons qu’au méme moment, le pilote de 'avion souhaite également obtenir
un nouveau plan de vol et que c’est sa demande qui initie le dialogue du c6té de 'avion. Celui-ci
transmet alors la requéte a la tour de contréle par le biais d’un message RCD. Faisant suite a cet
envoi, 'avion recoit le plan de vol préalablement émis par la tour de contréle. Il apparait déja ici
une premiere confusion: du point de vue de I"avion, ce plan de vol est une réponse naturelle a sa
demande alors qu’en réalité, il a été envoyé sur l'initiative du controéleur. L’avion transmet alors
ce nouveau plan de vol au pilote qui lui notifie son accord. Il compose donc un message CDA pour
le plan de vol accepté et transmet ce message a la tour de contréle. Supposons maintenant que le
délai d’attente de la tour de controle pour recevoir une réponse au plan de vol ait expiré. L’entité
s’exécutant dans la tour de controle avertit le controleur de cette erreur et termine ensuite son
exécution. Une nouvelle session de dialogue est ensuite ouverte du c¢6té de la tour de controle
sur la réception du message RCD préalablement envoyé par I'avion (bien qu’une erreur ait été
détectée, le protocole n’interdit pas I'ouverture d’une nouvelle session de dialogue). La tour de
contréle acquitte alors positivement cette requéte par ’envoi d’un message FSM d’acceptation.
Ce message est ensuite recu par 'avion qui U'interprete comme étant un acquittement positif du
message CDA préalablement envoyé, alors qu’en réalité, il n’en est rien.

Il est clair que la deuxieme session de dialogue ouverte dans la tour de contréle par la
réception du message RCD se terminera, comme la premiere session, sur une erreur. Cependant,
I’unique session de dialogue exécutée par ’avion s’étant terminée avec succes, le pilote ne sait
pas qu’une erreur est survenue du coté de la tour de contréle et conclut donc qu’il a le droit de
décoller. Plus le controleur mettra du temps a établir le contact radio suite a la premiere erreur
notifiée par la tour de contréle, plus les manoeuvres entamées par le pilote pour décoller seront
avancées.

Deux conditions sont nécessaires a l'occurrence de ce scénario. L’avion doit avoir émis le
message RCD avant la réception du plan de vol émis par la tour de contréle et le délai d’attente
lancé par celle-ci, en attendant une réponse au plan de vol, doit avoir expiré avant la réception
du message RCD. Nous pouvons identifier plusieurs causes ayant rendu possible 'occurrence de
ce scénario:

— Ni I’avion, ni la tour de controle n’ont pu se rendre compte que deux sessions de dialogue
de la tour de controle ont communiqué avec une seule et méme session de dialogue de
I’avion.

— L’avion n’a pas pu s’apercevoir que le plan de vol envoyé par la tour de controle ne
constituait pas une réponse au message RCD préalablement envoyé.

— L’avion n’a pas pu s’apercevoir que le message FSM d’acceptation envoyé par la tour de
controle était destiné a acquitter le message RCD et non pas le message CDA.

— La tour de contréle a accepté d’ouvrir une nouvelle session de dialogue alors que la session
précédente s’était terminée sur une erreur.

Accord sur des plans de vol différents

Ce second scénario montre que le protocole DCL peut étre mis en défaut si un dépassement
de messages particuliers se produit dans le milieu de transmission. Nous allons voir que dans
ce cas, l'avion obtient de la tour de controle 'autorisation de décoller avec un plan de vol qui
ne correspond pas a celui qu’a enregistré la tour de controle. Ceci est d’autant plus grave que



ni ’avion, ni la tour de contréle n’auront 'opportunité de se rendre compte de cette erreur. Le
diagramme temps-séquence associé a ce scénario est présenté a la figure 5.

Pilote Avion Liaison Tour de Controleur

contrble

demande
d’ autorisation
\
RCD
RCD

| CLD1
demande de
:“ modification

: el
: CLD2

notification CLD2

— E
réponse
positive '
CDA2 |
CLD1 T
notification CLD1 CDAZ2
réponse .
p%gitive FSM d’ acceptation
T~ notification
CDA1 L CDA accepté
FSM d acceptation] ->**.__
- - fin dialogue
notification SU SUCCES
CDA accepté
a—
fin dialogue
Sur succes

Fic. 5 — Diagramme temps-séquence de Uaccord sur des plans de vol différents

Le dialogue est initié du c6té de 'avion par la réception d’une demande d’autorisation de
décoller émise par le pilote. L’avion compose donc un message RCD qu’il envoit a la tour de
controéle. Celle-ci ouvre une session de dialogue sur la réception de ce message et compose un plan
de vol (CLD1) qu’elle envoit a 'avion. Le contréleur décide ensuite de modifier ce plan de vol
pour une raison quelconque et un nouveau plan de vol (CLD2) est alors envoyé & I’avion. C’est
ici que se produit le dépassement de messages évoqué plus haut: le plan de vol CLD2 est délivré
a lavion par le milieu de transmission avant le plan de vol CLD1. Le pilote approuve ce plan de
vol et I’avion compose alors un message CDA2 (correspondant au plan de vol CLD2) qu’il envoit
a la tour de controle. L’avion recevant ensuite le plan de vol CLD1 du milieu de transmission
en déduit logiquement qu’il s’agit d’une modification envoyée par la tour de contréle et annule
donc, comme le prévoit le protocole, toutes les opérations effectuées pour le plan de vol CLD2
préalablement recu. Le pilote acquitte ensuite positivement le plan de vol CLD1 et un nouveau
message CDAT1 (correspondant au plan de vol CLD1) est alors envoyé a la tour de controéle. Celle-
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ci recevant le message CDA?2 conclut que 'avion a bien recu et positivement acquitté le dernier
plan de vol transmis (CLD2). La tour de contréle envoit donc un message FSM d’acceptation
a I’avion pour lui signifier qu’il a Iautorisation de décoller (avec, du point de vue de la tour de
controle, le plan de vol CLD2), communique cette information au controleur et termine sa session
de dialogue avec succes. L’avion recevant ensuite le message FSM d’acceptation conclut que la
tour de contrdle a acquitté positivement le dernier message CDA1 envoyé et qu’elle lui donne
donc 'autorisation de décoller avec ce plan de vol (CLD1). Pour terminer, ’avion communique
cette information au pilote et termine sa session de dialogue avec succes.

Ce qu’il adviendra ensuite du message CDA1 envoyé par I’avion n’a pas d’importance. il peut
étre perdu ou bien délivré a la tour de controle. Dans ce dernier cas, il sera ignoré par la tour
de controle puisque le protocole prévoit de détruire tout message recu qui serait déséquencé.

Il y a essentiellement deux causes qui expliquent ’occurrence possible de ce scénario:

— L’avion ne s’est pas apercu qu’il y avait eu un dépassement de messages dans le milieu de
transmission.

— L’avion n’a pas pu s’apercevoir que le message FSM d’acceptation envoyé par la tour de
controle était destiné a acquitter le message CDA2 et non pas le message CDAL.

Une analyse de ce scénario nous permet de constater que le cas de figure présenté peut étre
aisément généralisé. Ein effet, comme le montre la figure 6, tous les scénarios satisfaisant les trois

Pilote Avion Liaison Tour de Contréleur
contréle
CLDi
CLDj

< -

CLDj
CDA] 5

L ODi LT T CDAj
L ) FSM d’ acceptation
| _ fin dialogue
FSM d acceptation| .- sur succes
fin dialogue
sur succes

Fic. 6 — Diagramme temps-séquence général de Uaccord sur des plans de vol différents

conditions suivantes se solderont par ce résultat:

— Le dernier CLD envoyé par la tour de contréle (CLDj) doit parvenir a I’avion avant un
autre CLD préalablement transmis (CLDi).
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— Le message CDAj acquittant positivement le plan de vol CLDj doit étre envoyé par ’avion
avant la réception du plan de vol CLDi.

— Le message CDAIi acquittant positivement le plan de vol CLDi doit étre envoyé par ’avion
avant qu’il ne recoive le message FSM d’acceptation envoyé par la tour de controle.

Autres événements parasttes liés au milieu de transmission

En plus des dépassements de messages, nous avons vu qu’il était possible que d’autres évé-
nements “parasites” se produisent dans le milieu de transmission, tels que la génération de
doublons et les pertes de messages.

Il est clair que les pertes ne peuvent pas, a elles seules, étre a la source d’une erreur dans
le protocole. En effet, le temps d’attente des deux entités principales pour la réception d’un
message est toujours borné par une quantité fixe de temps. Si un message n’est pas recu par une
entité dans le délai fixé, une erreur sera levée et communiquée a ’humain qui chapeaute ’entité
(le pilote ou le controleur), lui signifiant qu’il doit recommencer la procédure vocalement.

Par contre, il est possible que la génération de doublons dans le milieu de transmission mette
en défaut le protocole, de la méme maniere que les croisements et dépassements de messages
peuvent le faire. Par exemple, le cas général présenté a la figure 6 est également valable si le mes-
sage CLDi est un doublon d’un message CLD préalablement transmis. ID)’autres erreurs peuvent
étre conséquentes au dédoublement de messages FSM. Par exemple, un FSM d’acceptation en-
voyé pour un RCD se dupliquerait pour acquitter malencontreusement un CDA.

Enfin, d’autres dépassements de message peuvent également conduire a des erreurs (cas d’un
FSM destiné a acquitté un RCD et qui ne serait délivré a Pavion qu’apres ’envoi d’'un CDA
acquittant un CLD regu apres I’envoi du message RCD).

Nous proposons, dans la section suivante, les corrections idéales qu’il faut apporter au pro-
tocole pour empécher I'occurrence de ce type de scénario et, d’une maniere plus générale, pour
empécher que 'entité embarquée dans ’avion ne termine son exécution en ayant communiqué
au pilote un plan de vol qui ne correspond pas a celui qu’a enregistré la tour de controle.

5 Modification du protocole sans contraintes

L’étude des deux scénarios d’erreur présentés en section 4 a permis d’identifier un ensemble
de circonstances qui ont mené a la défaillance du protocole. En analysant plus profondément ces
deux scénarios, on remarque qu’ils proviennent des mémes problemes. En effet, dans les deux cas,
un message FSM d’acceptation est interprété différemment entre avion et la tour de controle.
Dans le premier scénario, la tour de contréle envoit un message d’acceptation d’'un RCD qui
est interprété par ’avion comme 'acquittement d’un CDA. Dans le second scénario, la tour
de contréle acquitte, via un FSM d’acceptation, un certain CDA alors que "avion I'interprete
comme un acquittement d’un autre CDA.

Ce type de confusion est rendu possible parce qu’aucune des deux entités n’a la possibi-
lité de s’assurer qu’un message recu est correctement séquencé ou de s’assurer qu’il constitue
bien la réponse de 'autre entité au dernier message envoyé. Les erreurs identifiées sont toutes
des conséquences d’un déséquencement de messages notamment suite a des dépassements ou
duplications.

Ce probleme peut étre enrayé en plagant dans chaque message émis par une entité un numéro
d’identification unique pour cette entité. En attribuant les numéros de maniere croissante, une
entité peut aisément s’assurer qu’un message recu est correctement séquencé en vérifiant que
le numéro qu’il porte suit le numéro du dernier message préalablement recu. De méme, si un
message (FSM) est transmis dans le but de répondre & un message émis par ['autre entité, il
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est nécessaire, pour éviter toute confusion possible, d’y insérer le numéro du message auquel il
répond.

En corrigeant le protocole de cette maniere, les scénarios qui ont été évoqués dans la section
4 ne peuvent plus se produire. D’une maniere plus générale, ces corrections assurent qu’il n’est
pas possible que ’entité embarquée dans 'avion confirme au pilote un plan de vol qui ne serait
pas celui enregistré et acquitté positivement par la tour de controle. Notons que "apport de ces
modifications peut de plus permettre d’étendre les fonctionnalités du protocole, en y intégrant
par exemple des mécanismes de retransmission de messages qui n’ont pas été acquittés dans les
délais fixés.

Nous avons introduit dans cette section la facon intuitive permettant de résoudre les pro-
blemes relevés en section 4. Cette résolution préconise la modification des deux entités principales
du protocole. Il n’est cependant pas envisageable, dans la réalité, de modifier I’entité embarquée
dans D’avion, les colts d’une telle opération étant tres élevés. La section suivante propose une
correction du protocole en tenant compte de cette contrainte.

6 Correction du protocole sous contraintes

Nous décrivons ici notre solution pour corriger le protocole DCL tout en ne modifiant pas
I’entité embarquée dans 'avion. Apres étude des solutions possibles et étant donné le risque de
confusion lié aux dépassements et aux duplications possibles de messages a travers la liaison, les
modifications suivantes se sont imposées:

1. Aucune demande d’accord sur un plan de vol modifié ne peut étre émise par le controleur.
De plus, aucune demande de modification provenant de ’avion ne sera prise en compte.
Ceci assure qu’il n’y aura jamais dans le milieu de transmission deux messages CLD diffé-
rents qui, comme nous ’avons vu, peuvent étre a la source d’une confusion entre les deux
entités communicantes. Cette restriction assez importante résulte de I’analyse du scénario
d’accord sur des plans de vol différents présenté a la section 4. Notons également que sans
cette limitation, il n’est pas possible d’éviter qu’apres un accord entre les deux parties, le
controleur demande une modification du plan de vol qui se soldera par un échec unilatéral
de son coté, par exemple di au fait que la liaison ne laisse plus passer aucun message.

2. Les messages FF'SM d’acceptation ou FSM de rejet ne peuvent pas étre utilisés pour acquit-
ter deux types de messages différents (RCD et CDA) puisque, dans ce cas, une confusion
peut également avoir lieu.

De ce fait,

(a) plus aucun FSM d’acceptation ni de rejet n’est transmis en réponse a un RCD. Soit
le CLD est prét a temps et est envoyé a 'avion, soit, apres expiration du délai, le
pilote sera averti de ’absence de réponse a sa requéte. Comme précédemment, il lui
sera alors loisible de faire une nouvelle demande via le protocole DCL ou en utilisant
une transmission radio.

(b) de la méme facon, plus aucun FSM de rejet n’est transmis en réponse a un RCD
déséquencé.

3. Enfin, pour éviter le probleme du désaccord entre ’avion et la tour de controle décrit a la
section 4, il faut empécher que la tour de contréle puisse entamer avec ’avion un dialogue
ultérieur & un autre ou un message CLD a été envoyé.

Pour vérifier ce protocole modifié, nous avons généré les 3 automates pour les nouveaux
processus LOTOS AV, T'C' et Liaison. Ce dernier a été spécifié de maniere a permettre I’échange
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simultané de 2 messages dans chaque sens avec pertes, duplications ou dépassements possibles.
Nous les avons ensuite recomposés apres les avoir minimalisés modulo la relation d’équivalence
forte. Apres réduction finale modulo cette méme relation d’équivalence, ’automate global étendu
est formé de 346 sommets et de 1082 transitions. Apres analyse en utilisant ezhibitor et aldebaran,
nous avons pu vérifier que les propriétés de streté et de vivacité étaient bien satisfaites.

7 Conclusions

Nous avons, dans cet article, spécifié et vérifié un protocole de controle aérien. Cette vé-
rification nous a permis de détecter un certain nombre de scénarios mettant en évidence des
dysfonctionnements du protocole. Nous avons montré que, de facon générale, le type de liaison
utilisé pour transmettre les informations entre 'avion et la tour de contréle étant excessivement
peu fiable (pertes, dépassements, doublons, etc.), le protocole n’est pas sir. En effet il permet
au pilote d’avoir un accord sur un plan de vol quand le controleur aérien recoit l'information
inverse. Il permet également un malentendu sur le plan de vol & utiliser.

Une analyse plus fine du protocole a montré que certains mécanismes habituellement utilisés
dans les protocoles de réseaux ne sont pas présents dans celui-ci, tels que I'identification précise
de certains messages, le controle des déséquencements de messages, etc. Une solution utilisant
ces mécanismes a été proposée.

Enfin, étant donné le coit qu’occasionnerait la modification du logiciel embarqué dans cer-
tains appareils, nous avons proposé une solution ‘sire’ pour corriger le protocole, c’est-a-dire ne
permettant pas de malentendus dangereux entre le pilote et le contréleur tout en assurant un cer-
tain service et en continuant a utiliser exactement la méme entité de protocole qu’actuellement
au niveau de 'avion.

Notons que ce type de modifications pour corriger un protocole tout en ne modifiant qu’une
des deux entités communicantes est généralement difficile voire impossible a obtenir.

Notre étude a été supportée par 'utilisation de 'environnement LOTOS Eucalyptus. Cet
environnement est en phase d’intégration et de stabilisation mais a montré sa puissance. En
particulier, caesar, caesar.adt, aldebaran et exhibitor ont été utilisés de fagcon intensive avec
succes. Néanmoins, ceux-ci étant limités par le phénomene d’explosion d’états, il incombe au
concepteur de modifier sa spécification et d’utiliser au mieux ces outils de maniere a controler
ce phénomene.

Cette étude nous montre une fois de plus 'importance des méthodes formelles pour le déve-
loppement et la mise au point de protocoles de communication. En effet, si ce protocole avait
été formalisé et vérifié avant d’étre implémenté dans certains appareils, 'impact de la correction
des erreurs identifiées se serait limité a la seule spécification du systeme.
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